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StreszczenieW pracy dokonano przeglu rozwihzan w zakresie transmisji danych w bezprzewodowychiaodh pomiaro-
wych. Omoéwiono wymagania stawiane tego typu razamiom zaréwno pod wzglem sposobu transmisji jak i jej jakob.
Scharakteryzowano tryby pracyembow sieci petricych r&ne funkcje pomiarowe, transmisyjne nadawczo-odkmrc
i koordynupce oraz pracape w charakterze koncentratorow danych czy routerdwrocono uwag na szczegolne
wymagania w zakresie zasilani@zkdw sieci wskazujc rozwkzania energooszedne pozwalajce na prag weztow sieci
pomiaréw bez konieczioi wymiany baterii zasilagych w diugim okresie czasu. Efekt osgbzadici energii uzyskano na
drodze zastosowania mikroprocesoréw pracygh w trybie @pienia z minimalnym ziyciem energii i wybudzanych do
aktywnaici na krotki czas pomiaru i transmisji. Zamieszazaharakterystyk najczsciej stosowanych specjalizowanych
protokotéw transmisji danych w sieciach bezprzeweygtth, zaréwno tych najprostszych jak i bardziejzeloych. Na tej
podstawie sformutowano wnioski w odniesieniu dazlimgych zastosowa

1. WPROWADZENIE

Sieci bezprzewodowe corazcggeiej s stosowane w systemach przemystowych. Dziegetak za spraw
nowych rozwazanh w dziedzinie 4cznaci radiowej. Wspoiczesne technologie pozwglap zdecydowane
obnizenie kosztow wzla nadawczo-odbiorczego. Aktualnie dgstych jest wiele rozvazan przeznaczonych do
transmisji dwigku, wideo, realizacji sieci PC, telefonii mobilngpk WiFi, Bluetooth, GPRS), jednak do
niedawna nie byto standardow sieci bezprzewodowgetykowanych uktadom i wdzeniom najniszego
poziomu sterowania (na styku systemu st@efio z obiektem sterowanym), tzn. sensorom i ukfado
wykonawczym. W tej dziedzinie dotychczas dominsieci przewodowe, tzw. sieci miejscowe (ang. Fiek]
np. Modbus, CAN). Sieci bezprzewodowe matej moayaweczej, o bardzo niskim poborze energii, realizosva
na najnowszych rozwkaniach monolitycznych ukladow radiowych nadawcdbiorczych, ktérych wzly
bezpdrednio wspoipracajz czujnikami régnych mierzalnych parametrow, nasrazwe Bezprzewodowych Seci
Sensorowych (BSS, ang. WSN Wireless Sensor Networks). Wezty koncowe takich sieci nazywane szsto
sensorami. Oceniacsize sieci klasy WSN dula stopniowo wypier& okablowanie weg/wyjs¢ w systemach
sterowania. Oczywcie zastg stosowalnéci rozwiazaa WSN nie ogranicza si tylko do technologii
przemystowych ale dotyczy wdawie wszystkich obszaréw dziatakw cztowieka, w tym zastosowa
medycznych, wojskowych, rolnictwa, ochroégpdowiska, inteligentnych budynkéw, gospodarstw daych

itp.

Sieci WSN stanowiidealne rozwizanie dla systeméw automatycznego odczytadmeh pomiarowych (AMR).

W sieciach sensorowych istotne znaczenie ma pai#ige przez wzty. Wezly tych sieci mog pracowaé nawet
kilkanacie lat bez wymiany baterii, co jest szczegolnietige przy pozyskiwaniu pomiarow np. z wodomierzy,
gazomierzy czy cieptomierzy. Wymaganie t@itzowo jest realizowane na etapie konstrukajizia przez dobér
elementéw o niskim zapotrzebowaniu na ereogaz wigciwy projekt (np. meliwosé deaktywacji sensora gdy
pomiar nie jest wykonywany). Wgj wymienione zabiegi zwrane z budow i organizacy wezta @ jednak
niewystarczajce dla osignigcia kilkuletniej pracy na jednym komplecie bateilalsz energooszeznai¢
mozna uzyskd przez zastosowanie protokotdw wykorzystyich cykliczry aktywnad¢ weztdw [8,23]. Przez
wigkszas¢ czasu cyklu wzet pozostaje w staniespienia (minimalny pobdr) a wybudzany jest na czas
wykonywania pomiaréw, ewentualnego gsiego przetwarzania wynikow i czas transmisji (fys.
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Rys. 1.Praca wzfa sieci WSN z zasilaniem bateryjnym
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Catkowita energg E pobieran przez wzet zasilany nagciemU; mazna okréli¢ nasgpujaco [10]:
E=(lpty 1t 1t 1t +> 1.t )U, (D)

gdzie:l, t, — prad i czas mikrokontrolera pracigego w stanie aktywnynhs, ts — prad i czas mikrokontrolera w
stanie ypienia,ly, t; — pad i czas pracy nadajnika radiowe@ot; — prad i czas pracy odbiornika radiowedg,t.
— prady i czasy aktywnéci pozostatych elementowezta jak diody LED czy sensory.

We wzorze (1) wartwi pradow s wartagciami srednimi za rozwzane okresy czasu. Ponadto nie uwdglono
stanOw wyhczenia pozostatych elementow i ukladow poza milkvopsorem. Mina przypé, ze pady tych
elementow dla standw braku aktywno(np. pady zerowe wyiczonych diod LED) zawierajsic w wartaci |s.

W dalszej czsci artykutu omowiono przyktady sieci bezprzewodoWwywybranych pod &em zastosowa
pomiarowych. Obejmgj one zaréwno protokoty o dych maliwosciach konfiguracyjnych idiej uni-
wersalngci, jak i sieci prostsze. Przedstawiono charaktgogme cechy poszczegoélnych rozean.

Do najwaniejszych, dobrze zdefiniowanych protokotow ral¢EEE 802.15.4 oraz ZigBee. Znaczenia nabiera
opracowanie 6LOWPAN [19], stanoygie medzynarodowy otwarty standardgckacy protokédt IEEE 802.15.4 z
rozwiazaniami internetowymi. Specjalnie dla licznikébw rited, dla potrzeb zdalnych odczytéw, powstat
natomiast standard Wireless M-BUS [24]. Intergsyin rozwhzaniem jest prosty protokét EnOcean. Jego
tworcy gtébwny nacisk polgyli na bezbateryjne rozezania wzidw sieci. Do wygenerowania energii
elektrycznej, niezédnej do bezprzewodowej transmisji pakietéw danygtkakzystywane s rézne zjawiska
fizyczne. Przedstawiono rowrig@rzyktady prostych protokotow (sieci SiWiNet, WMIN)O, 13] opracowanych

w Instytucie Informatyki Politechniki Pozfskiej gtownie dla celéw dydaktycznych, ktore jedmsaie
catkowicie speniaj wyzej okrelone wymagania i z powodzeniem madgy¢ stosowane w aplikacjach systemow
AMR.

2. PROTOKOLY IEEE 802.15.4/ZigBee

Szczegolne znaczenie dla rozwoju sieci WSN miadadsryzacja w grupie tzw. sieci WPAN (antireless
Personal Area Networks) a doktadniej opracowanie protokotow IEEE 802.1814 sieci WPAN Low Rate.
Standaryzacja nadata Wtiwy kierunek rozwojowi technologicznemu w dziedeinadiowych sieci matej mocy.
Prace normalizacyjne rozpaga grupa ZigBee Alliance wroku 1998 [27]. ZigBeelli#dnce jest
stowarzyszeniem firm dzialgych dla opracowania i rozwijania otwartego staddadotycacego transmisji
bezprzewodowej matej gakosci i niskiej mocy, efektywnej pod wzglem kosztéw. Zatwierdzony w roku 2003
standard IEEE 802.15.4 [9] (obecnie obammie wersja z 2006 r.), opisuje warstdizyczrp (PHY — ang.
Physical Layer) oraz warstw dostpu do medium (MAC — angVledium Access Control Layer). Standard ten
definiuje prosty lecz silny protokét pakietowy ostigoujacych wiaciwosciach:

- wysoka niezawodrig uzskana dzki zastosowaniu potwierdzania odbioru,
— mechanizmy zapewnigje integralné oraz poufné¢ transmisji,

— transmisja z rozpraszaniem widma metedkwencji bezpwedniej,

— taczna¢ oparta na priorytetach,

- mozliwos¢ zmiany czstotliwosci dla unikngcia interferenciji.

W protokole IEEE 802.15.4 zdefiniowano dwa typyz#dw: wezet o zmniejszonej funkcjonalé@ RFD (ang.
Reduced Functionality Device) oraz wzet o petnej funkcjonalréei FFD (angFull Functionality Device). Wezet
koncowy zawierajcy uklady wefcia-wyjscia (np. sensory) nmie by typu FFD ale bardzo egto wystarcza
ograniczona struktura sgtpwa i programowa RFD —iaze rozwizanie z mniejszym zapotrzebowaniem na



energe. Wezel, ktory zarzdza prag sieci (koordynator) musi ldytypu FFD. W 802.15.4 dagine g dwie
konfiguracje siecistar i peer-to-peer (rys. 2) RFD maze by uzyty tylko w konfiguracji gwiazdy, poniewa
moze realizowa polaczenia tylko z koordynatorem. Dla FFD nie ma ogradi, maze wystpowa w topologii,
gdzie realizowana jest komunikacja rowinieigdzy dowolnymi wgztami.
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Rys. 2.Konfiguracje: a) star i b) peer-to-peer
dostpne w protokole IEEE 802.15.4

W 2005 roku dogpna byta pierwsza wersja standardu ZigBee (rozemr@z2006 i 2007 r.), opartego na IEEE
802.15.4. ZigBee rozszerza #iwosci protokotu IEEE 802.15.4 w zakresie realizacjizrmgch struktur
sieciowych, bezpiecastwa transmisji oraz organizuje interfejs z wasst@aplikacyjra [12, 25, 26]. ZigBee
uwazany jest za standard, ktory ma szansé siteglobalnym rozwizaniem dla wszechstronnych zastosovw&
ZigBee wystpuja trzy podstawowe konfiguracje (rys. 3):

— topologia gwiazdy (ang. Star Topology) — jest tgprastsza konfiguracja sieci ZigBee, wszystkieziy
koncowe musz znajdowa si¢ w zasg¢gu koordynatora; koordynator i petné rolg rutera,

— topologia drzewa (ang. Tree Topology) — utiwia korzystanie z rutera ale nie pozwala na zmjigsiezki
transmisji danych,

— topologia siatki (ang. Mesh Topology) — zapewnitheemaliwosci komunikacyjne; koordynator i rutery
mog wymienia dane mgdzy sola; mozliwe s alternatywnesciezki wymiany danych.
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Rys. 3.Konfiguracje: a) gwiazdy, b) drzewa oraz c) siatipprotokole ZigBee; koordynator musidbweziem FFD,
natomiast wzel kaaicowy maze by typu RFD lub FFD

W warstwie fizycznej standardu IEEE zdefiniowanaytmpasma cogtotliwosci: 2,4GHz, 915MHz (USA)

i 868MHz. W Europie dogpne g dwa pasma — 868 MHz (tylko jeden kanat) i 2,4GH& kanatow). Dla celéw
przemystowych, zdecydowanie lepszym zakresem je$GRz — dua liczba kanatow, wksza szybké&d
transmisji oraz skuteczniejsza modulacja. Stosowasta zticzona modulacja fazowa z rozpraszaniem widma
metod, sekwencji bezpwedniej DSSS (angDirect Sequence Soread Spectrum). W przypadku modulacji O-
QPSK (ang.Offset Quadrature Phase-Shift Keying) cztery kolejne bity informacyjne, twam@e tzw. symbol
zastpowane g odpowiednio dobran(1 z 16) sekwengj32 bitébw (angchips). Daje to maliwos¢ pracy przy
stabym wspodtczynniku S/N (angdgnal to Noise Ratio, stosunek sygnatu do szumu), wyni#@im albo

z powodu zaktoagalbo niskiej mocy nadajnika.

Protokét ZigBee umdiwia tworzenie bardzo rozlegtych, Zonych struktur sieciowych uwazglniajacych

problematyk wyszukiwania trasy transmisji pakietow (rutingliyzeba jednak zaznaazyze ZigBee stanowi
rozwigzanie wymagajce wkkszych zasobow w poréwnaniu z IEEE 802.15.4, jeisCVbardziej kosztowne,
a ponadto ma wysze wymagania energetyczne z powodu koniegzmdstugi dodatkowych warstw protokotu.



Z dwzym prawdopodobigstwem mana wnioskowd, ze protokoty |IEEE 802.15.4/ZigBee zdomiawbszary
zastosowa bezprzewodowej transmisji matej mocy. Wynika toogrcego zainteresowania producentow —
wszyscy znani producenci mikrokontroleréw w swoichgle rozszerzanych ofertach majiktady radiowe
ZigBee oraz tzw. SoC (an@ystem on Chip) zawieragce mikrokontrolery zintegrowane z uktadami radioviym
Dostarcza rowniez gotowe stosy protokotéw IEEE 802.15.4 oraz ZigBeezdecydowanie utatwia tworzenie
aplikacji takich sieci. Mankamentem jest natomifast, ze stosy programowe obstugog te same protokoty
patrac od strony warstwy aplikacyjnej nie ge solh kompatybilne. Przyktadowo firma Atmel dostarczasst
o nazwie BitCloud [6], firma Texas Instruments -S#ack [1], firma Freescale - RF4CE Protocol [4fBina
Michrochip — ZigBee-2006 Stack [3]. Protokét IEEB2815.4 stat giréwniez podstavg innych protokotow jak
np. 6LOWPAN [19], SMAC [20], MiWi [2]. Wsparciemla wyzej postawionej tezy o przysZlt protokotow
ZigBee/IEEE 802.15.4 jest wspoOipraca ESMIG (aBgropean Smart Metering Industry Group) z ZigBee
Alliance w celu opracowania standardu komunikatgi gbtrzeb inteligentnych systeméw pomiarowych wiUn
Europejskiej [27].

Najwazniejsze wymagania, ktore powinny spetnigsieci bezprzewodowe matej mocy dla realizacji hada
w ramach systeméw AMR mna okréli¢ nastpujaco:

- energooszegnas¢ weztow sieci,

— bezpieczéstwo transmisji danych pomiarowych (integra&iopoufnaé),
— niezawodné¢ sprztowa i programowa,

— niski koszt,

- topologia sieci — gtdbwnie gwiazda.

Wigksza¢ wymaga jest oczywista 4dz zostata wyjaniona wczeniej. Komentarza me wymaga topologia
sieci. Najprostsze rozazania AMR korzystaj z konfiguracji punkt-punkt, natomiast wekszaci przypadkow
potrzebm i wystarczajca konfigurach jest gwiazda. Wzet centralny gromadzi pomiary z poszczegoélnych
weztdw sensorowych patzonych z urgdzeniami pomiarowymi. Poniewaw budynkach, zwilaszcza o
konstrukcji zelbetonowej, mogwystpowa: trudne warunki propagacyjne dla fal radiowych atdgo czasami
moze wystpi¢ potrzeba prostej retransmisji pakietdw pomiarowychNatomiast tylko w nielicznych
przypadkach w systemach AMR #® zachodz potrzeba skorzystania z bardziej zoych topologii
sieciowych (np. ZigBee o petnych wisvosciach) uwzgtdniajacych rutowanie pakietow transmisyjnych.

Oczywiscie poza IEEE 802.15.4/ZigBee ima znalé¢ bardzo wiele protokotdw, ktore spetriayymagania
systemébw AMR. Zalety prostych protokotdw to mnigiswymagania zwizane z zasobami paggiowymi
weztbw oraz krotsze algorytmy obstugi eddw iw rezultacie przy tej samej gstotliwosci zegara
mikrokontrolera wymagany czas aktyvénbwezia jest rownie krétszy. Przektada toesha nizszy koszt wzla i
wicksza energooszezinci¢. Przyktadowe wymagania pagniowe dla protokotéw firmy Freescale
Semiconductor sieci bezprzewodowych onej ztazondasci [4]:

— SMAC — uproszczony protokét oparty na warstwie diayej 802.15.4; 2,5 — 4 kB + kod aplikacji,

- 802.15.4 MAC — protokét oparty na warstwie fizycgnearstwie dosfpu do medium 802.15.4; 24 — 27 kB +
kod aplikacji,

- ZigBee Stack — protokdt kompatybilny z ZigBee; 4D4B + kod aplikacji.

3. WIRELESS M-BUS

Prace nad przeniesieniem koncepcji M-BUS do razaii bezprzewodowych rozpogo w roku 1998 [24]. Dla
potrzeb transmisji danych pomiarowych proponowase pasmo ISM (ang. Industry, Science, Medicin),&68
868,6 MHz (<25 mW) poniewajest stosunkowo mato olgbne a uklady transmisyjne ¢anie. Dla celéw
recznej i automatycznej sygnalizacji wykorzyatgj kréotkie telegramy, rzadko przesytane prefesigepasmo
868,7-869,2 MHz (<25 mW). Dla za@lskomunikacji bezprzewodowe] w aflie lub medzy budynkami



wymagajcych sporadycznej transmisji ¢itszej liczby danych zalecaggpasmo 869,4-869,65 MHz (<500 mW).
Kolejne zalgenia @ nastpujace: obstuga licznika kontrolowanego medium nie pmai zajmowé diuzej niz
tacznie 0,5 s w agu kazdego dnia ze wzgtlu na dopuszczalne ohgenie pasma. Proponowanaegtosé
transmisji sygnatu wynosi 19200 Bd.

Integralnad¢ telegramow ma kiyzapewniona przy pomocy CRC16 o wielomianie geneyaj

g(X):X16+X13+X12+X11+X10+X8+X6+X5+X2+1. (2)

Telegramy powinny by oparte na zaleceniach IEC870-5-1 oraz EN1334-Zndmisja radiowa danych
pomiarowych wymaga poufdo stad wynika potrzeba ich szyfrowania.

Pierwsza wersja specyfikacji Wireless M-BUS zostagablikowana w 2003 roku [17]. Kolejne pojawihk si
w nastpnych latach. Standard okle komunikacg miedzy licznikami wody, gazu, ciepla oraz energii
elektrycznej a koncentratorami. Wireless M-BUSzmby stosowany w kilku trybach (S, T i R) zyanych z

transmisy jednokierunkow (S1, S1-m, T1) lub dwukierunkaw(S2, T2, R2) w systemach stacjonarnych
i mobilnych (S1-m).

Na poziomie warstwy fizycznej telegramy modulowaa&odem Manchester lub kodem ,3 z 6”. Podstawow
topologh sieci Wireless M-BUS jest gwiazda. Taka konfigjmactazona jest z wztdw-licznikbw oraz
koncentratora, tzn. gela, ktéry zbiera pomiary (rys. 4). Podstawowasad obowhzujaca w sieci jest
autonomiczna praca licznikébw. W trybach jednokigawmych liczniki & wytacznie nadajnikami a koncentrator
jest tylko odbiornikiem. W trybach dwukierunkowycdladajniki okresowo generujadanie dospu a koncen-
trator mae rozpoczé transmisg z danym licznikiem wysylag do niego potwierdzenie (ACK).

Koncentrator
Licznik

Rys. 4. Topologia gwiazdy sieci Wireless M-BUS

Wspdlne podstawy sieci M-BUS i Wireless M-BUS ozzggetatwas¢ konwersji protokotéw obu sieci. Na rys. 5
przedstawiono mdiwosci taczenia veztow.

M || Licznik W M-BUS

Most (Brama)

C | Koncentrator W M-BUS

H M] | Master M-BUS
S | Slave (Licznik) M-BUS

Rys. 5.Mozliwosci konfiguraciji sieci
M-BUS i Wireless M-BUS

Transmisja w sieci Wireless M-BUS jest realizowanzy pomocy telegramoéw, ktére mphy¢ ztozone z kilku
blokow. W najprostszym przypadku jest to pojedyncaaka (pierwszy blok). Zeli zachodzi potrzeba
przestania danych (pakiet danych niezm@rzekracz&a 255 bajtow) wtedy peten telegram sklada siciagu
wielu ramek — dane dzielong sa bloki o diugéci 15 bajtéw. Ostatni blok me zawierd 16 bajtéw. Kada
z ramek w zalenosci od trybu transmisji jest poprzedzona odpowieddiegaosci preambut i stowem synchro-
nizacyjnym. W Wireless M-BUS ramka jest tworzoneiggu bitow i dlatego stosujecssilniejsze nk w M-BUS



zabezpieczenie integral$ majpce posta stowa kontrolnego CRC16.

W specyfikacji EN 13757-3, dotyseej warstwy aplikacyjnej przedstawiono réwnigropozycje zapewnienia
poufndci transmisji. W standardzie przyp meto@ szyfrowania DES (andpata Encryption Sandard) w trybie
kodowania CBC (angCipher Block Chaining). Obecnie algorytm szyfrowania DES uznawany jeat z
niebezpieczny.

Ograniczona norm moc nadawania sygnatéw radiowych limituje maksympabdlegidé migdzy weztem
licznika a weztem koncentratora, przy ktérej tma zrealizowé poprawn transmisg. Zaseg zalery od bardzo
wielu czynnikbw. Jednym z nich jest miejsce rozmigenia wztow. Najwickszy zasig mazna uzyska w
terenie otwartym. W budynkach wgptje znaczce ttumienie sygnatow radiowych zahe od technologii
wykonania zabudowy. Z wgj zasygnalizowanych powoddwesto zachodzi potrzeba retransmisji telegramow.
Dla sieci Wireless M-BUS takmazliwosé uwzgkdniono w specyfikacji EN 13757-5. Proponowanedsvie
metody. Pierwsza polega na rozgtaszaniu pakietbwpa@ednictwem wztOw retransmisyjnych. \dzet
retransmisyjny, ktéry odbierze pakiet z licznikazgsyta go dalej. Kolejne amty, ktére znajd sig w zasegu
poprzednika kontynuaj retransmisj. Na jakiné etapie rozsylania pakiet trafia doczta przeznaczenia.
W drugiej metodzie przgio rozszerzenie formatu ka@ej ramki o pole trasy pakietu. Ustalenie trasy \agm
realizacji specjalnej procedury.

4. PROTOKOL EnOcean

EnOcean GmbH jest niewielkniemiecla firma powstah w 2001 roku. Jest ona producentem i dostawc
modutéw do transmisji bezprzewodowej dla takichmfifak Siemens, Osram, Wieland Electric, Wago itd.,
przeznaczonych do automatyzacji budynkow (np. Myzecja, dwietlenie) atake w przemyle moto-
ryzacyjnym. Gtéwne zalenie tych produktow (podstawowa cecha sieci EnOctarbezbateryjne zasilanie
weztbw nadawczych (tzw. samozasileg sensory bezprzewodowe). Do zasilania wykorzgssi rézne
rozwiazania jak mikrogeneratory elektromagnetyczne, mksdryczne, baterie stoneczne czy termoogniwa.

Sie¢ EnOcean [13,16,18,21] me zawierda trzy podstawowe typy gztow, tzn. bezbateryjne radiosensory
(nadajniki), uktady wykonawcze (odbiorniki) orazezty nadawczo-odbiorcze, ktére mpgetnic role m.in.
urzadzen koncowych, retransmisyjnych jak i bram do innych sigg. LON, EIB, Modbus, ZigBee) — rys. 7.
Podstawowym pasmem gstotliwosci jest 868 MHz. Ridkos¢ transmisji wynosi 125 kbit/s. Przya ramka
transmisyjna ma stabdtugas¢ 14 bajtow, co oznaczae czas jej transmisji wynosi okoto 0,9 ms.

Ramka ma bardzo prasbudowe. Rozpoczyna giod czsci startowej, zawieragej 2 bajty synchronizacyjne,
bajt nagtowka rozriiajacy typ ramki (np. ramk danych od ramki uazej) oraz bajt okrdajacy organizagj
ramki w zalenosci od typu wzta nadawczego. Kolejne cztery bajty przeznaczqmeagole danych, a naphe
cztery twora unikatowy 32 bitowy numer nadajnika (sensora)alasty przez producenta. Kolejny bajt oitee
stan sensora oraz zawiera licznik powtdragadomdaci. Ramk zamyka suma kontrolna uzyskgako mtodszy
bajt z sumy wszystkich bajtow ramki z pongitiem pola synchronizaciji.

Na rysunkach 6 i 7 zilustrowano ogélkoncepat sterowania bezprzewodowego w systemie EnOceanyided
podstawowych zaleen tej sieci § bezbateryjne sensory.
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Rys. 6.Technologia EnOcean
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Rys. 7.Architektura systemu EnOcean

Poniewa wszystkie wzty sensorow (nadajniki) magrozpoca¢ transmisg w dowolnym momencie. Ponadto
wezly te nie g wyposaone w odbiorniki i nie mog monitorowa& stanu medium co zweksza prawdopodo-
bienstwo wysgpienia kolizji. W zwhzku z tym przygto trzykrotne powtarzanie tej samej ramki wmgch
odstpach czasowych. Na rys. 8 przedstawiono dwa tyf@zesci czasowych, stosowanych dlangch typow
weztow. Gorny rysunek pokazuje wielokrattransmisg tej samej ramki stosowarlla weztéw typu przedcznik
(PTM) a dolny prezentuje sytuadjlla sensorow zasilanych z baterii stonecznej (STWM)przypadku wztow
STM uzaleéniono ponadto odgb migdzy ramkami od temperaturygata. Takie rozwizania spowodowatyze
znacznie zmniejszono rAovos¢ wystpienia kolizji pomimo braku kontroli stanu mediumwgztach nadaw-
czych.
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Rys. 8.Zaleznosci czasowe w protokole EnOcean
dla r@nych typow veztow [2,3]

5. PROTOKOL SiWiNet

Podstawowym zateniem dla protokotu SiWiNet byta jego opcjonalfigpolegagca na maliwosci zmian
zabezpieczaeramki (r&ne metody zapewnienia integradeoprzesytanych danych oraz pougobich transmisji)
oraz r@ne metody dogpu do medium [11, 13].

Modbus
CAN

@ ® OB
Rys. 9.Przyktadowe konfiguracje sieci SiWiNet:
a) prosta si& b) ztazona konfiguracja; obfmienia:
T — wezel nadawczy, R —gret odbiorczy, TR — wrzet
retransmisyjny (nadawczo-odbiorczy)

Sie¢ maze by tworzona z trzech typow améw: T — nadawczy, R — odbiorczy i TR — nadawogdiorczy
(rys. 9). Mimo rozranienia funkcji wszystkie wzty mog mie¢ jednakow budowe, zwtaszczaze wspotczesne,
monolityczne ukfady radiowe z reguty zawierajzs¢ nadawcz iodbiorcz. Najmniej skomplikowanym
rozwiazaniem jest sie ztozona z jednego odbiornika (R) i wielu nadajnikow) @ rys. 9a. Podstawsieci g
wezty nadawcze, ktore magozpocza¢ transmisg w dowolnym momencie i dlategogeet odbiorczy musi by
wiaczony na cigly nastuch. Dziatanie gzta nadawczego mie by¢ realizowane w cyklu: 4pienie, pomiary



i przetwarzanie sygnatow pomiarowych, transmisjgpianie itd. Taki tryb pracy pozwala na minimalizacj
Zuzycia energii.

W sieci SiWiNet podstawoy forma wymiany wiadoméci jest transmisja jednoskokowa (angnpe-hop).
Odbiornik znajduje siw zaségu nadajnikéw. W przypadku gdy sygnat ktérégmadajnikdw, dostarczgiego
subskrybowanych przez odbiornik wiadaitio jest silnie sttumiony (nie zapewnia poprawnegibioru) mana
zastosowé wezty typu TR do statej retransmisji wybranych wiadso (rys. 9b). Wzly typu TR mog by¢
stosowane rownienp. jako brama do pgdzenia sieci SiWiNet z miejscawmnp. Modbus, CAN, LIN) lub
zsieci inm bezprzewodow, np. ZigBee. Mog réwniez realizowa& transmis¢ z innymi weztami TR.

Ramka rozpoczyna giod preambuty, ktartworza bajty o wartéci 55 Hex (cig zero-jedynkowy). Poatek
ramki rozpoznawany jest za pomobajtu synchronizagcego. W omawianym protokole ma on szersze
znaczenie. Ma on wplyw na pewsdalostpu wezta do medium transmisyjnego — oleeliczbe powtérzé danej
ramki. Ponadto identyfikuje ramakejestracyjn, ktéra umaliwia automatyczne rozszerzanie sieci 0 novegiw
Kolejne pole skladafe st z czterech bajtow to identyfikatorgwta MID. Kazdy wezet sensorowy (nadawczy)
otrzymuje unikatowy numer identyfikacyjny z zakresartdici 256 do 4294967295 {21). Zakres 0 — 255
przeznaczony jest dla celéw uruchomieniowo testbwfigezet nie wymaga rejestraciji). Naphy bajt ORG
okresla zabezpieczenie transmisyjne ramki oraz ditigmola danych. Organizacjpola danych definiuje typ
wezta nadawczego (liczba sygnatéw binarnych, liczipgnatow analogowych, rozdzielcZy justowanie wy-
niku). W celu zapewnienia pouffm i autentycznéci (uwierzytelnianie) transmisji danych, w protokdbiWiNet
wprowadzono madiwos¢ szyfrowania blokowego z kluczem symetrycznym. Jalgorytm szyfruicy wybrano
standard AES (angidvanced Encryption Standard), zaakceptowany w 2000 r. SiWiNet wykorzystuje AEX
[10]. Protokdét umaliwia automatyczne datzanie nowych wztéw do sieci, co wymagazycia specjalnej ramki
rejestracyjnej. Akceptacja nowegeza nastpuje na podstawie identyfikatora sieci NID, ktormieszczony jest
w czsci zaszyfrowanej ramki rejestracyjnej. Po rejestragzet sensorowy postugujegswytacznie adresem
MID. Wezel maze by wyrejestrowany wycznie z poziomu odbiornika. W ramce rejestracyjpdgfiniowany
jest rownie typ wezia nadawczego MT, ktory okdla takie cechy jak liczba sygnatéw binarnych, liazb
sygnatow analogowych, format danych analogowychergualne justowanie wyniku pomiaru, czy pomiary
realizowane s zdarzeniowo czy okresowo, gstotliwos¢ pomiaréw a take czy wezet nadawczy korzysta
Z wlasnego odbiornika na etapie rywalizaciji o¢ost do medium transmisyjnego.

Szeroka opcjonalrsé omawianego protokotu wynika z jego podstawowegokadyjnego przeznaczenia. Dla
celow pomiarowych przgio najsilniejsa opcg protokotu. Obejmuje ona zabezpieczenie integéainameki
typu CRC16 (G(x) = ¥ + x'* + X’ +1) oraz szyfrowanie AES-128. Ramka jest wysykarzz nadajniki w trybie
trzykrotnego powtarzania (rys. 10).
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Rys. 10.Zaleznosci czasowe w protokole SiwiNet

Odstp T, jest staly, zalieny od typu wzta oraz parametrow uktadu transmisyjnego. Drugietprzenie ramki
nastpuje w jednej z émiu szczelin czasowych odleglych e T

6. PROTOKOL WMN

Protok6t WMN [10,11] (angWireless Measuring Network) jest prostym bezpiecznym rozamaniem dla
realizacji sieci typwne-hop o konfiguracji gwiazdy (rys. 11a). W przypadku Ipleméw z zasigiem przewi-
dziano maliwosc¢ retransmisji (rys. 11Db).



Komunikach w sieci WMN zarzdza koordynator. Oznacza tke wezty koncowe mog jedynie realizowé
zadania zlecone przez koordynatora. W protokole WIMMStepuja dwa typy pakietow: ramka podstawowa oraz
ramka krétka. Ramka krotka stosowana jest w pragpddnkcji nie wymagajcych danych, np. potwierdzenia
ramek, ramka kow transmisji. Ramka podstawowa (ramka z danynai)stad dtugas¢ (25 bajtow) co wynika

Z przyktej mazliwosci szyfrowania blokowego z kluczem symetrycznym AESR. Szyfrowanie obejmuje pole
danych DAT i kontrolne CRC16. W ramce krotkiej (fh&jtéw) pole danych nie wygiuje. Ramki zawiergj
numer identyfikacyjny sieci oraz rzeczywisty adnezta docelowego.

o Koordynator O\ Wezet retransmisji @ Wezet koricowy

Rys. 11.Topologia gwiazdy w sieci WMN

Zalaczenie zasilania lub reset sgiawy powoduje ustawienie stanwezia na aktywny. Koordynator po inicjacji
dokonuje sprawdzenia obedooweztdw sieci. Testuje dogbne pole adresowe sieci. Ngstie przechodzi do
indywidualnego konfigurowania ¢ztow sieci.
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Rys. 12.Zaleznoéci czasowe w sieci WMN w energooszdmym trybie pomiarowym

W energooszezinym trybie pomiarowym (rys. 12)qzty koncowe otrzymuj informacje o czasie wybudze
oraz przydzielonej szczelinie czasowej (kolépiadpytywania). Wzty mog by¢ grupowane wedtug rodzaju
pomiaru (ré@ne cykle aktywnégci).

7. PODSUMOWANIE

Dla zastosowa pomiarowych radiowych sieci matej mocy istotnynrgraetrem jest czas pracy (#hiwie
najdiuzszy) wezta na jednym komplecie baterii. Wyiem s tutaj moduty wspotpracuage z licznikami energii
elektrycznej. W pozostatych licznikach domowych firedni dostp do energii elektrycznej jest utrudniony.
Korzystniejszym rozwizaniem jest niezak@e bateryjne zasilaniegztéw pomiarowych. Aktualnie dogtine ele-
menty stosowane do konstruowania sieci bezprzewgclowie pozwalaj na wieloletna prag wezta bez
wymiany baterii. NiezBdne g odpowiednie algorytmy pracy sieci —<xet zasilany bateryjnie powinien dy
aktywny maliwie jak najkréce;j.

W przypadku zastosouwtanasowych najwiksze znaczenie mggtandaryzowane protokoty uniwersalne ZigBee,
IEEE 802.15.4 i inne rozwzania pochodne. Wynika to z niskich kosztowziow w produkcji wielko-seryjnej,
taniego i jednolitego oprogramowania a w ppstwie réwnie¢ niskie koszty instalacji, eksploataciji i
serwisowania.

W niektérych zastosowaniach pomiarowych mniej paebnych, taszym i lepszym rozvgzaniem mog
okaza si¢ sieci prostsze a to ze wgzdl, np. na cechy szczegolne aplikacji, dobrze rozaoy i czytelny



protokét sieci, krétsze oprogramowanie iw rezitakrétszy czas obstugi ezta, mniejsze wymaganie
sprztowe iszereg innych zalet wynikaych z konkretnego protokotu. Przykladowo EnOceapervnia
bezbateryja prae weztdw nadawczych. SiWiNet i WMN gwaraniujvysokie bezpiecZestwo transmisji. Sie
SiWiNet jest idealnym rozwraniem dla aplikacji, w ktérych quty przekazuji wyniki pomiaréw w trybie
asynchronicznym — wtedy kiedy zmiana mierzonegoampetru przekroczy okéeny limit. Sie¢ WMN
umazliwia synchroniczne wykonywanie pomiarow we wszystkpunktach pomiarowych (wszystkicteztach
sieci). Protokét WMN z powodzeniem i by¢ stosowany w sieciach BSN (arBpdy Sensor Networks) [7]
zasadniczo przeznaczong do zastosowabiomedycznych ale rowniedla biopomiaréw w sporcie, rekreaciji,
rozrywce (gry) itp. WMN jest jednoczenie sigainiwersalla pozwalajca na realizag réznych scenariuszy
zapisanych w pareti kontrolera.
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WIRELESS NETWORKS FOR REMOTE MEASUREMENT SYSTEMS
Key words: intelligent sensors, wireless measurement netwonksisurement protocols

Summary. In the paper there are reviewed the solutionsiwithe field of data transmission in wireless meament
networks. There are also developed the requiremsettsfor this kind of solutions, taking into accouhe way of
transmission and its quality. There are charaadrithe working modes of network nodes that perfonamy different
functions: measurement, two-way transmission, doatibn, data concentration or routing ones. Thecsh demands are
underlined in the range of network nodes’ energppbu There are recommended low-energy solutionabkmgy
measurement nodes to work without the necessibatiéry change for a long period of time. The epe&gpnomy effect is
obtained by use of microprocessors working in teegsmode with minimal energy consumption and tdroe only for the
short time activity needed for measurement and matsmission. There are presented characteristitsee most often used
specialized transmission protocols in wireless peta; both simple and more complicated ones. Os blsis there are
formulated the conclusions respect to possibleiegEns.
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